Clusit Politecnico Milano 25 giugno 2015

Risultati provvisori sull’osservatorio della sicurezza

La platea era di livello alto: banche, assicurazioni, societa di servizi, multinazionali. Qualche esempio:
Unicredit, Infocamere, Snam, Samsung, Gruppo PSA.

In pratica tutte persone che appartengono ad un ufficio sicurezza IT delle aziende in cui lavorano. Realta
che hanno al loro interno una struttura su questo problema.

Ha aperto la sessione Mariano Del Corso del politecnico
La sensibilita sulla sicurezza informatica sta aumentando, anche se vi sono problemi per definire i confini
del problema con il budget.
A questo proposito pit avanti un interlocutore delle Poste Italiane ha fatto una battuta sul fatto che
gli hacker non hanno I'ufficio acquisti.

Il cloud, la multicanalita stanno facendo emeregere sempre piu il problema
Altra battuta, questa volta del relatore, che sempre pit gira la storiella di due responsabili di sistemi
informativi che si incontrano ed uno dice al collega: “Beato te che sei stato attaccato, cosi i tuoi capi
adesso capiscono”
Il problema della sicurezza informatica comunque sta entrando sempre pil ne
studi di avvocati e giuristi si stanno specializzando in questa pratica.
Il relatore ha chiesto alla platea se c’era qualche avvocato: nessuna risposta.
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sistema paese”, sempre pil

Segue l'intervento di Alessio Pennalistico di Clusit

L'intervento & relativo a come sempre piu gli attacchi non arrivino da ragazzini che non hanno meglio da

fare la notte. Gli attacchi oggi arrivano da strutture organizzate che operano per fare soldi o impossessarsi

di informazioni strategiche ( vedi attacchi ad enti governativi, militari, ecc. ).
Interessante la visione di uno sketch di un film del 1992 (! ): “ | signori della truffa “ che tratta
proprio di un gruppo di hacker che viene assoldato da una societa di penetration test per verificare i
sistemi di sicurezza di banche, enti ecc. Lo sketch visionato tratta un dialogo fra un mandante di
hacker (il cattivo ) che vuole corrompere un hacker buono componente del gruppo (il biondo Robert
Redford). Quest’ultimo vuole distruggere un dispositivo in grado di decriptare tutte le password in
pochi secondi. La frase clou e del cattivo che dice al buono “ La terza guerra mondiale sara sulle
informazioni, chi riesce ad entrare nei computer dei concorrenti, avra mille vantaggi ...”. Tutto
questo in un film del 1992. Internet non era ancora disponibile per il pubblico. Le banche si
collegavano con sistemi proprietari. Questo per far capire come il problema della sicurezza era gia
percepito negli ambienti governativi, militari.

Tornando all’intervento: nelle aziende stanno aumentando gli investimenti per la sicurezza, ma aumentano
anche gli attacchi. E’ un cane che si morde la coda.

Sta nascendo una filiera industriale sulla sicurezza informatica. Ma in modalita da pompiere. Dopo un
attacco le aziende chiamano I'esperto in sicurezza, fanno la survey, aumentano le barriere protettive:
Insomma spendono soldi.

Bisogna essere proattivi: la nascita di un nuovo progetto informatico deve prevedere nel budget anche una
valutazione dei rischi. Deve essere una “compliance”. Come oggi se si costruisce un nuovo palazzo &
obbligatorio che vi sia la scala antincendio.

Sull’argomento compliance e sicurezza si apre successivamente un dibattito spontaneo nella platea, che
ripeto sono tutti addetti di sicurezza informatica, e si lamentano come i loro colleghi informatici li vedano
come degli ostruzionisti, burocrati sui progetti.

Un paragone che viene riportato & quello che & sempre stata la diatriba fra I'ufficio qualita e la produzione.
Spesso chi produce guarda I'efficienza e considera burocrazia quanto richiesto dall’ufficio qualita.

In ogni caso, I’obbligo della compliance fa avere il budget! ( frase di Gabriele Faggioli ).



Prosegue l'intervento di Alessandro Piva del Politecnico
Vengono esposti i dati provvisori dell’osservatorio sulla sicurezza che si conclude a fine mese.
L’'osservatorio era diretto a grandi aziende ( le prime 1000 per fatturato, divise in vari settori commerciali ).

Principali risultati emersi sono_
e Difficolta da parte degli addetti di quantificare costi/benefici sulla sicurezza IT
e Difficolta di comprensione del problema da parte del top management ( spesso viene vista come
una nuova moda! )

Comunque nelle aziende sempre pill entrano nuove figure come il CISO ( chief information security officer )
ed il DPO ( data protection officier )

Si apre il dibattito spontaneo descritto sopra, dove emerge il conflitto fra enti organizzativi, sistemi
informativi ed addetti alla sicurezza.

Di sicuro chi fa sicurezza lo fa prima di tutto per compliance con la legge 231 e per le banche per la circolare
263 della Banca di Italia che obbliga all’ufficio sicurezza ( normalmente pil orientato alla sicurezza fisica ) ad
interessarsi alla sicurezza informatica. Quindi vi & una migrazione di persone che storicamente si sono
occupati di sicurezza in ambito IT verso I'ufficio sicurezza in genere.

Le multinazionali presenti dichiarano che i loro colleghi IT si sono rifiutati di compilare il questionario in
guanto la sicurezza viene gestita dalla casa madre. Gruppo PSA e Carrefour dichiarano che anche i client
arrivano direttamente dalla Francia, customizzati secondo le specifiche di gruppo.
Lo stesso per Samsung lItalia: la sicurezza viene subita dall’IT Italia dalla Corea. Sul loro sito di e-commerce
avevano avuto una richiesta di audit da parte della Polizia Postale Italiana ed hanno avuto non poche
difficolta ad ottemperare per reticenza da parte dei loro colleghi della casa madre.

Conclude I'incontro Gabriele Faggioli

L'argomento é sul tracciamento delle persone con dotazioni aziendali: notebook, tablet, dispositivi mobile
sono sempre piu tracciabili.

Non sono considerati tracciabili i dispositivi in se, a meno che non dispongano di software a bordo che li
renda tracciabili. Tipicamente software MDM ( mobile device management ) normalmente utilizzati per
proteggere i dispositivi da furti, installazione di app personali, ecc.

In questo caso serve un ACCORDO SINDACALE.

Questi software hanno delle funzionalita che permettono di tracciare e loggare le movimentazioni del
dispositivo. Anche se queste funzionalita non vengono attivate, il fatto che la funzionalita sia disponibile
obbliga I'azienda all’accordo sindacale.

Per la emergente I0T ( internet of things ) il garante della privacy ha aperto una consultazione pubblica per
il problema della privacy nella nuova frontiera IOT. Nuovamente l'informatica che entra nelle case da
guesto nuovo canale, puo essere fonte di monitoraggio su abitudini, consumi delle persone, ecc.

Si apre nuovamente un dibattito in sala su come le normative sulla privacy e la sicurezza possano essere in
antitesi: ai fini della privacy io devo evitare i controlli. Ai fini della sicurezza devo aumentare i controlli.
L'avvocato Faggioli non concorda in quanto la privacy ha come obiettivo proteggere la persona come
individuo mentre la sicurezza € la protezione dei dati delle persone (esempio: password, carte di credito,
ecc ) nei vari sistemi per impedirne la diffusione. Vanno comunque gestiti dei compromessi.

L'incontro termina con quasi una ora di ritardo, sicuramente grazie ai graditi dibattiti spontanei.

La sig.ra Giorgia Dragoni mi ha detto che dovrebbero arrivare le slide dei quattro interventi via email.
Appena li ricevo ve li mando.
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