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Il Workshop intende a�rontare le più rilevanti tematiche 
giuridiche a�erenti al tema della sicurezza e della Compliance in 
ambito ICT con particolare riferimento al tema del Cloud e della 
Cybersecurity. In particolare, verrà analizzato il quadro generale 
della sicurezza informatica con riferimento agli attacchi interni 
ed esterni alle aziende nonché il quadro generale della 
normativa in tema di Cloud e di sicurezza informatica alla luce 
delle più recenti linee di tendenza in Italia e nel contesto 
europeo. 
Particolare approfondimento sarà dedicato al tema della 
sicurezza nell'ambito dei servizi di Cloud Computing anche 
tramite lo studio dei lavori del Commission Expert Group che 
fornisce linee guida di condotta da tenere nell’o�erta e 
nell'acquisto di servizi di Cloud Computing.
In�ne, si analizzerà il tema della Cybersecurity tramite 
l'approfondimento delle più recenti metodologie e tecnologie a 
supporto della sicurezza aziendale. 

La Digital Innovation Academy
La Digital Innovation Academy è il progetto culturale, 
promosso dalla School of Management del Politecnico di 
Milano in collaborazione con Cefriel e con il patrocino di ASSI, 
Aused, CDTI, CIO AICA Forum, ClubTI e Forum PA, rivolto 
alla Community dei CIO e dei Business Executives, per favori-
re la crescita della sensibilità e consapevolezza del ruolo delle 
tecnologie e dell’innovazione digitale per la competitività delle 
imprese.
L’Academy, alla sua settima edizione, ha prodotto oltre 1650 
ore di formazione, 53 Workshop riservati, 13 Report e 7 
Convegni aperti, lavorando con oltre 1800 Executives.

Osservatorio Information Security & Privacy
L’Osservatorio Information Security & Privacy, promosso 
dalla School of Management del Politecnico di Milano, alla 
sua prima edizione, intende rispondere al bisogno delle 
aziende di conoscere, comprendere e a�rontare le nuove 
minacce alla privacy e alla sicurezza informatica supportan-
do le aziende stesse nella scelta delle tutele più opportune, 
rendendole consapevoli dell’importanza del monitoraggio e 
del controllo delle attività e mostrando loro le tecniche e le 
tecnologie a supporto dell’Information Security adottabili.
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Agenda

16.15 Caffè di benvenuto

16.30 Brief iniziale:

Gabriele Faggioli, Esperto legale in ambito ICT e docente, MIP

17.00 Testimonianza:

Francesca Bonora, Head of ICT Security Governance, UniCredit

17.30 Discussione e attività interattiva

19.00 Termine lavori e aperitivo
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Executive Summary (1)

Lo scorso 11 marzo si è svolto il 2° Workshop della Digital Innovation Academy 2015, incontro dedicato

in questa occasione alle più rilevanti tematiche giuridiche afferenti al tema della sicurezza e della

Compliance in ambito ICT con particolare riferimento al tema del Cloud e della Cybersecurity.

Il Workshop, a cui hanno preso parte 26 tra CIO, Security e Legal Executives di aziende della domanda,

è stato aperto dal prof. Mariano Corso e ha visto la partecipazione di Gabriele Faggioli, esperto legale

in ambito ICT e docente MIP, e Francesca Bonora, Head of ICT Security Governance, come guest

speaker.

Attraverso il contributo di Gabriele Faggioli, il Workshop è stata occasione per analizzare il quadro

generale della sicurezza informatica con riferimento agli attacchi interni ed esterni alle aziende nonché al

quadro generale della normativa in tema di Cloud e di sicurezza informatica alla luce delle più recenti

linee di tendenza in Italia e nel contesto europeo. L’incontro, in particolar modo, ha messo in luce che il

Sistema Informativo, il suo approvvigionamento e il suo utilizzo sono oggetto di rischi sotto un profilo di

compliance, tanto più se si considerano le complesse normative e regolamentazioni che oggi devono

essere applicate e rispettare. Con la Circolare 263 B.I., infatti, viene sottolineato non solo l’aspetto

tecnologico della sicurezza informatica, ma vengono anche date indicazioni sul governo e

l’organizzazione del Sistema Informativo.

Particolare approfondimento è stato dedicato al tema della sicurezza nell'ambito dei servizi di Cloud

Computing anche tramite lo studio dei lavori del Commission Expert Group, che fornisce linee guida di

condotta da tenere nell’offerta e nell'acquisto di servizi di Cloud Computing. Concretamente, nel

momento in cui un’organizzazione sta valutando l’adozione di un servizio Cloud, dovrebbe predisporre

un modello di valutazione precontrattuale delle proposte dei Cloud Provider attraverso la creazione di

una check-list di approfondimento degli ambiti ritenuti più critici, come i requisiti normativi e

regolamentari, i contenuti contrattuali e gli SLA.
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Executive Summary (2)

Francesca Bonora ha raccontato come, a seguito della trasformazione digitale, molti processi tipici delle

banche sono cambiati negli ultimi anni, rendendo sempre più pressante il tema della Cybersecurity. In

questo ambito la Compliance ha avuto un ruolo fondamentale per stimolare l’innovazione e

l’adeguamento al mercato all’interno del settore bancario.

In UniCredit si cominciano inoltre a elaborare approcci concreti a soluzioni Cloud e si stimolano

occasioni di studio in merito, ma la maturità del Cloud in Italia, sia all’interno delle aziende della

domanda che per quelle dell’offerta, sembra ancora lontana.

L’incontro, infine, si è concluso mostrando come, indipendentemente dal modello di erogazione dell’IT e

in forza del fatto che il tema del Cybercrime è sempre più rilevante, sia necessario adottare metodologie

e tecnologie a supporto della sicurezza aziendale. Un progetto di ICT Compliance che permetta in modo

efficace di individuare, valutare e controllare il rischio informatico, deve prevedere disposizioni interne,

modalità di lavoro condivise e strutturate e comportamenti riconosciuti e misurabili.

Durante il Workshop è stato inoltre svolto un breve e innovativo sondaggio, compilato ed elaborato in

tempo reale, per indagare gli impatti che l’adozione di un progetto di ICT Compliance ha

sull’organizzazione, sulla strategia, sulla relazione con il fornitore e sul patrimonio informativo.

Al dibattito hanno contribuito i Top Executives di alcune delle principali realtà italiane, elencati nel

documento.
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Partecipanti al Workshop

Ospiti

 Francesca Bonora Head of ICT Security Governance, UniCredit

CIO ed Executive

 Davide Albanese IT Manager, Nexive

 Mark Barlow Legal, Compliance and Operation Risk Management,

UniCredit

 Alessandro Barucci Enel

 Giampaolo Bei Responsabile Governo IT e Outsourcing, Rete Ferroviaria

Italiana

 Claudia Capelli CTO Contract Governance Director, H3G 

 Rossella Carrassi Senior Legal Counsel, Bticino

 Massimo Casadio Segretario, ASSI

 Arianna Curti Responsabile Sicurezza della Direzione Risk Management,

Nexive

 Luca Dozio Team Leader Security IT, Banca Popolare Di Milano 

 Giuseppe Ingletti ICT Director – Corporate Systems & International Special

Projects, Fiera Milano 
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Partecipanti al Workshop

 Alessandro Marzi ICT Security Manager – Security Architectures &

Standards, Eni

 Enrico Parisini Chief Information Officer, Conserve Italia

 Fabio Piredda ICT Security & Compliance Manager, Lavazza

 Giuseppe Pontin Chief Information Officer, Nestlè Italiana

 Massimo Ragni Presidente, ASSI 

 Alberto Ronchi Direttore Sistemi Informativi, Istituto Auxologico Italiano

 Alessandro Sala CISO and ICT Quality, Methodology & Compliance

Manager, Ferrari

 Guido Sandonà Chief Information Security Officer, Bulgari 

 Antonio Sglavo Head of Data Center Transformation in Infrastructure and

Technological Services, Global ICT Enel

 Luca Sorichetti Direttore Information Technology, Esselunga

 Marco Tempra SOSI – Innovazione e Gestione Dir., Banca Popolare di

Sondrio 

 Dario Tizzanini Responsabile Governance & ICT Security, Snam 

 Pasquale Tommasini Information Tecnology End user support specialist,

FCA Item

 Elena Villa Innovation and Key Projects, UniCredit

 Marco Zaffaroni Direttore Centrale Operations, CheBanca!
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Partecipanti al Workshop

Partner

 Giovanna Barberis Responsabile Ufficio Legale, Dedagroup ICT Network

 Luca Boselli Associate Partner, Nolan, Norton Italia

 Gaetano Correnti Associate Partner, Nolan, Norton Italia

 Sonia Crucitti Associate Partner, Spike Reply

 Roberto Martini Solution and Alliance Manager, Dedagroup ICT Network

 Roberto Missana Senior Channel and Global Alliances Account Manager, Huawei

 Davide Maria Rossi Partner, Spike Reply
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Valutazione del Workshop

Valutazione

Argomento 4,4

Introduzione, regia ed 

organizzazione dei lavori
4,4

Discussione e interazione 4,3

Scala: 1 = scarso – 5 = ottimo



L’ICT Compliance nell’era del 

Cloud e della Cybersecurity

Presentazione

Gabriele Faggioli
Legale - Adjunct Professor MIP - Politecnico di Milano

Group Of Expert in cloud computing contracts – Commissione Europea

Presidente Clusit (Associazione Italiana per la Sicurezza Informatica)
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ICT Compliance anche alla luce della 

Circolare 263 B.I.

 Ai sensi del Titolo V – Capitolo 8 «Il Sistema Informativo» nella sua Sezione 
I – Disposizioni di carattere generale, viene definito

Rischio informatico

«il rischio di incorrere in perdite anche economiche, di reputazione e di 
quote di mercato in relazione all’utilizzo di tecnologia dell’informazione e 
della comunicazione (ICT)»

 Tale rischio deve essere considerato tra i rischi operativi, reputazionali e 
strategici

Il Sistema Informativo, il suo approvvigionamento e il suo utilizzo è «oggetto» 
foriero di rischi sotto un profilo di compliance, in considerazione delle 
complesse normative e regolamentazioni che oggi devono essere applicate e 
rispettate
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ICT Compliance anche alla luce della 

Circolare 263 B.I.

 Titolo V – Capitolo 8 «Il Sistema Informativo»

 Sezione II – Governo e organizzazione del sistema informativo

 Paragrafo 2

• L’organo con funzione di supervisione strategica assume la generale 

responsabilità di indirizzo e controllo del sistema informativo nell’ottica di un 

ottimale impiego delle risorse tecnologiche a sostegno delle strategie aziendali 

(ICT governance) e in tale ambito:

• Approva il quadro di riferimento organizzativo e metodologico per l’analisi del rischio 

informatico, promuovendo l’opportuna valorizzazione dell’informazione sul rischio 

tecnologico all’interno della funzione ICT e l’integrazione con i sistemi di misurazione 

e gestione dei rischi (operativi, reputazionali e strategici)

• L’organo con funzione di gestione assicura la completezza, l’adeguatezza, la 

funzionalità e l’affidabilità del sistema informativo e in particolare:

• Definisce l’assetto organizzativo, metodologico e procedurale per il processo di analisi 

del rischio informatico
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ICT Compliance anche alla luce della 

Circolare 263 B.I.

 Titolo V – Capitolo 8 «Il Sistema Informativo»

 Sezione II – Governo e organizzazione del sistema informativo

 Paragrafo 6: Il controllo del rischio informatico e la compliance ICT
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Perimetro di estensione
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Perimetro di estensione
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Perimetro di estensione
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Perimetro di estensione



www.osservatori.netL’ICT Compliance nell’era del Cloud e della Cybersecurity 11 marzo 2015 - 17

Perimetro di estensione
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Un progetto di ICT Compliance

 E il Cloud?

 Occorre predisporre un modello di valutazione precontrattuale delle proposte 
dei Cloud Provider attraverso la creazione di una serie di check-list di 
approfondimento dei seguenti ambiti:

• Requisiti normativi e/o regolamentari (analisi delle normative applicabili al 

cloud computing con particolare riferimento alla materia della tutela della 

privacy e del trattamento dei dati; analisi delle indicazioni provenienti dalle 

Autorità di protezione dei dati personali emanate in sede europea e 

nazionale).

• Contenuti contrattuali (individuazione delle clausole contrattuali più 

rilevanti nell’ambito dei servizi considerati; evidenziazione dei diversi livelli 

di tutela astrattamente configurabili attraverso la differenziazione tra 

contenuti contrattuali “must have” e contenuti contrattuali “nice to have”; 

indicazione dei contenuti contrattuali minimi accettabili).
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Un progetto di ICT Compliance

 E il Cloud?

• Servizi (creazione di un modello di analisi delle offerte dei cloud provider).

• SLA (creazione di un modello di analisi dei livelli di servizio e dei meccanismi 

di disincentivazione offerti dai cloud provider);

• Sicurezza e trattamento dati (individuazione ed analisi delle misure  minime 

e degli standard di sicurezza richiesti dalla legge e di quelle ulteriori ritenute 

necessarie a garantire sicurezza dei servizi, business continuity e disaster

recovery; analisi dei requisiti previsti dalle certificazioni indipendenti 

applicabili al settore: ISO 27001, ISO 27002, ISO 27018, PCI_DSS)
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Un progetto di ICT Compliance

 Un progetto di ICT 
Compliance, pertanto, è 
attività mirata a 
individuare, valutare e 
controllare il rischio di:

• Sanzioni legali o 

amministrative;

• Perdite finanziarie; 

• Deterioramento della 

reputazione 

aziendale

• Impatti sulla operatività 

aziendale

NON CONFORMITÀ

REGOLAMENTI

BEST 
PRACTICE

PROCEDURE E 
CODICI  DI 
CONDOTTA

LEGGI
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Un progetto di ICT Compliance

Disposizioni interne

Modalità di lavoro condivise e strutturate

Comportamenti riconosciuti e misurabili

Ogni azienda deve adempiere a diversi obblighi di leggi ed a una 
moltitudine di regolamenti. Per far fronte a queste esigenze e con lo 
scopo di ridurre ed evitare l’esposizione ai rischi ci si deve dotare di:
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Un progetto di ICT Compliance

 Realizzare la Funzione di Compliance;

 Mantenere nel tempo l’esatta conoscenza delle regole 
(aggiornamento);

 Adempiere alle specifiche richieste ed alle prescrizioni di leggi e 
normative (adempimento);

 Tenere conto della complessità degli assetti organizzativi e delle 
soluzioni tecnologiche adottate e della loro evoluzione (analisi);

 Impiegare le risorse necessarie seguendo i principi di indipendenza 
previsti; 

 Gestire la Compliance.
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Ambiti impattati

Organizzazione IT

• Struttura 

organizzativa

• Ruoli e 

responsabilità

• Gestione delle 

competenze e 

know-how

Strategia IT

• Allineamento con 

il business

• Analisi e 

valutazione dei 

servizi pianificati

• Contenuti del 

piano

Investimenti e costi 

IT

• Definizione del 

budget IT

• Gestione e 

monitoraggio del 

budget IT

IT Governance

• Management 

responsability

• Service 

management

• Documentazione

• Compliance, 

awareness e 

training

Service continuity

• Availability

management

• Strategy

• Planning and 

testing

• Capacity

management

Sicurezza IT

• ISMS

• Standard e best 

practice adottate

• Classificazione 

delle informazioni

• Controlli di 

sicurezza

• Risk assessment

IT Services/ 

Operations

• Gestione dei 

cambiamenti 

(infrastrutturali / 

Applicativi)

• Incident/ Problem

management

• Service level

management

Fornitori chiave

• Supplier 

management
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Individuazione e analisi del perimetro

TITOLO V - CAPITOLO 8 – Par. 6

Cosa fare Deliverable

• Censimento regolamenti interni applicabili 

e individuazione di tutti i requisiti previsti

• Mappatura completa 

regolamenti interni

• Censimento regolamenti esterni applicabili 

e individuazione di tutti i requisiti previsti

• Mappatura completa 

regolamenti esterni

• Censimento normative applicabili e 

individuazione di tutti i requisiti previsti

• Mappatura completa fonti 

normative rilevanti e 

singoli adempimenti 

specifici

• Censimento contratti rilevanti e clausole 

specifiche da analizzare

• Creazione template

contrattuali/clausole 

contrattuali specifiche 

per singole tipologie di 

contratto

• Verifica procedura gestione contestazioni in 

materia di privacy/frode

• Stesura/revisione di 

apposita procedura

• Censimento programmi per elaboratore • Analisi di conformità del 

parco installato

Sistemi di registrazione e conservazione dei fatti di gestione e degli eventi 

rilevanti

 Censimento
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Mappatura e gap analysis

Obiettivo: Mappatura degli attuali livelli di adempimento rispetto al perimetro 
di impatto definito e individuazione dei gap

Attività:

 Analisi del livello di adempimento di ogni fonte normativa/regolatoria
interne e/o esterna considerata in perimetro, in considerazione dei 
requisiti granulari identificati per ogni fonte

 Analisi del livello di adeguamento dei contratti di outsourcing in 
considerazione dei requisiti granulari identificati per ciascuna tipologia di 
contratto

 Identificazione dei rischi sottesi a ciascun requisito granulare

 Stesura / revisione di una procedura di gestione delle contestazioni in 
materia di privacy/frode attraverso:

 Individuazione delle funzioni da coinvolgere con relativi ruoli e 

responsabilità

 Individuazione delle procedura di scelta da porre in essere a seconda 

delle casistiche
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Definizione piano di controllo

Obiettivo: Progettare il piano di controllo e di evoluzione della struttura, a 
garanzia del rispetto dei regolamenti interni e delle normative esterne in 
tema di ICT 

Attività:

 Assegnare le responsabilità in merito allo svolgimento dei controlli

 Individuare i controlli da porre in essere per ciascun settore di 
applicazione

Output:

 Formalizzazione della assegnazione delle responsabilità in merito allo 
svolgimento dei controlli di secondo livello con individuazione delle 
funzioni demandate

 Predisposizione di un piano di controlli da porre in essere per ciascun 
settore di applicazione che tenga conto dei requisiti granulari identificati 
nel corso della prima Fase

 Individuazione degli eventuali adeguamenti in termini di risorse e/o 
organizzativi
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Poiché il tema della ICT Compliance è in continua evoluzione, si occorre 
presidiare nel tempo le evoluzioni/modifiche normative che permetta in ogni 
caso di emanazione di una novità/modifica normativa di integrarla nel sistema

Attività:

 Monitoraggio fonti normative in perimetro

 Analisi di novità / modifiche normative con valutazione:

 della necessità/opportunità della loro introduzione in perimetro

 dei rischi sottostanti alla novità / variazione specifica

 Identificazione dei requisiti granulari di ogni novità e identificazione dei 
rischi sottesi

 Identificazione delle attività da porre in essere per essere compliance con 
la novità / modifica normativa

 Identificazione dei controlli da effettuare a presidio dei rischi individuati

 Monitoraggio del sistema

Presidio continuativo dell’adeguamento 

del sistema



L’ICT Compliance nell’era del 

Cloud e della Cybersecurity

Attività interattiva
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Come è articolata l’organizzazione della 

sua azienda per gestire l’ICT Compliance?

4%

13%

4%

29%

33%

17%

0% 10% 20% 30% 40%

È demandata all’esterno e si rapporta con un gruppo 
di figure specializzate all’interno dell’azienda

Esiste una funzione ICT Compliance dedicata

Esistono ruoli dedicati nelle Line of Business

Esiste un gruppo specializzato all’interno della 
Direzione ICT 

Esiste un gruppo di figure cross che presidia le 
competenze necessarie e che, quando necessario, 

assolve ai compiti per la gestione dell’ICT Compliance

Non esiste una struttura formalizzata, la gestione
avviene in modo destrutturato in base alle richieste
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Qual è la strategia IT in termini di gestione 

dell’ICT Compliance nella sua azienda?

0%

33%

4%

25%

38%

0% 10% 20% 30% 40%

Esiste una strategia definita di medio-lungo periodo

Vengono effettuati costantemente analisi, monitoraggi
e controlli di sicurezza sui servizi utilizzati per

adempiere alle specifiche richieste e prescrizioni

Esiste un allineamento continuo con il Business per
identificare servizi e modalità di lavoro

Esiste un piano definito con linee guida da seguire
(standard e best practices)

Non esiste alcun piano organico e formalizzato



www.osservatori.netL’ICT Compliance nell’era del Cloud e della Cybersecurity 11 marzo 2015 - 31

Quali sono le 3 aree in tema Security in cui la sua 

organizzazione investe maggiormente?

10%

9%

18%

3%

6%

10%

12%

1%

24%

7%

6%

6%

13%

19%

1%

9%

17%

6%

14%

10%

0% 5% 10% 15% 20% 25%

Web Security

Vulnerability Management

Network Security

Mobile Security

Endpoint Security

Data & Collaboration Security
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Quali sono le 3 aree in tema Security in cui la sua 

organizzazione investirà maggiormente in futuro?
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